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RESUME DU POSTE

REJOINDRE UNIVERSITE PARIS CITE

Ancrée au cceur de la capitale, Université Paris Cité figure parmi les établissements frangais et
internationaux les plus prestigieux grace a sa recherche de trés haut niveau, ses formations supérieures
d’excellence, son soutien a I'innovation et sa participation active a la construction de I'espace européen
de la recherche et de la formation.

Lauréate des initiatives d’excellence dans le cadre des investissements d’avenir en mars 2022,
Université Paris Cité s’appuie sur I'ensemble de ses communautés, enseignant/es, chercheurs,
enseignant/es-chercheures, personnels administratifs et techniques et étudiant/es, pour développer
des projets scientifiques et d’enseignement a forte valeur ajoutée, et former les hommes et les femmes
dont le monde de demain a besoin.

Université Paris Cité, forte de la tres grande diversité et de I'excellence de ses domaines disciplinaires
allant des sciences exactes et expérimentales aux sciences humaines et sociales, en passant par la
santé, a fait de l'interdisciplinarité un marqueur essentiel de son identité, qui lui permet de développer
une recherche et une formation répondant aux grands défis sociétaux de demain. Elle compte
aujourd’hui 64 000 étudiants, 7 500 personnels, 119 laboratoires, répartis au sein de ses trois grandes
Facultés en Santé, Sciences et Société et Humanités et de I'Institut de physique du globe de Paris.

Université Paris Cité est une université internationale qui accueille pres de 10 000 étudiants étrangers
en mobilité individuelle et permet un flux d’environ 1000 étudiants par an en programmes d’échange.
Avec son Université Européenne Circle U., Université Paris Cité joue un role de premier plan en Europe.
Elle rayonne dans le monde entier grace a ses nombreux partenariats. L'internationalisation est au
ceeur de la stratégie d’Université Paris Cité, qui entend devenir d’ici quelques années une université de
rang mondial.

Rejoindre Université Paris Cité c’est faire le choix de I'exigence et de I'engagement au service de
valeurs fortes ; celles du service public, de la rigueur scientifique et intellectuelle mais aussi de la
curiosité et de I'ouverture aux autres et au monde.

Le/la Fonctionnaire Sécurité Défense (FSD) est le relai fonctionnel au sein de I'université du haut fonctionnaire de défense et
sécurité (HFDS) aupres de la ministre de I'enseignement supérieur et de la recherche.

Sous la responsabilité du président, le/la FSD est chargé/e de la protection des intéréts fondamentaux de la Nation, de la
sécurité, de la prévention de la radicalisation. ll/elle identifie et évalue les risques, propose des réponses et s’assure de leur
mise en ceuvre. Le FSD participe a la politique de sécurisation des systémes d’information et des outils choisis. ll/elle
coordonne et veille a I'application des orientations du HFDS.

ll/elle est référent Radicalisation.

Il/elle est habilité Secret défense.

DESCRIPTIF DES MISSIONS ET ACTIVITES

1. Laprotection du potentiel scientifique et technique de la nation (PPST)
Au titre de cette mission le FSD :
- Empéche, dans les zones a régime restrictif (ZRR) et unités protégées, les fuites ou les captations d'informations
sensibles pouvant avoir un impact sur la recherche scientifique ou I'économie nationale ;



2.

3.

-Prévient le détournement d'informations scientifiques ou techniques sensibles a des fins terroristes, de prolifération
d'armes de destruction massive ou d'accroissement d'arsenaux militaires étrangers.

- Donne son avis au président sur les risques de captation d'informations du fait d'un projet de coopération
internationale, ou de l'accueil de personnes extérieures aux laboratoires sensibles. A ce titre, il :

o Participe & la concertation pour la création des ZRR

o Recuelille et analyse les demandes d'acces en ZRR qu'il transmet, avec son avis, au HFDS ;

o Contribue au recensement des biens a double usage (BDU) et sensibilise leurs utilisateurs a la
réglementation

o Recense annuellement et compile les nouveaux projets de sujets de bourses doctorales ou postdoctorales
étrangéres au sein de son établissement et les soumet pour avis au service du HFDS ;

o Participe aux dispositifs régionaux d'intelligence économique et de PPST avec le délégué régional
académique a la recherche et a l'innovation (DRARI), le délégué a l'information stratégique et a la sécurité
économique (DISSE), le directeur de la direction régionale de I'économie, de I'emploi, du travail et des
solidarités (DREETS) et, le cas échéant, le référent sécurité économique de la SATT ;

o Recense les unités de recherche (UR), adresse chaque année leur répertoire au HFDS et l'informe
annuellement des évolutions de la sensibilité de leur recherche ;

Rend compte sans délai au HFSD des incidents relatifs a la PPST ;
Conseille la gouvernance et les directeurs d’unité sur la préparation des visites de délégations étrangeres.
Veille a la cohérence des mesures avec les partenaires académiques de l'université

La protection du secret de la défense nationale (PSDN)

Dans le respect des principes de linstruction générale interministérielle relative a la protection du secret de la défense
nationale du 09/08/2021 (IGI 1300), le FSD :

- Donne au président son avis sur toute question relative a la nécessité de classifier ou non un document ;

- Veille aux habilitations Secret défense des personnels habilités, par niveau de classification ;

- Met en place les mesures de protection, diffusion et acheminement des informations et supports classifiés

- Procede a un inventaire annuel de ces documents classifiés et en fait état au HFDS ;

- Transmet au HFDS toute information de nature a éclairer une enquéte de sécurité

- Informe sans délai le HFDS en amont de toute perquisition.

- Signale sans délai au HFDS les compromissions du secret de la défense nationale ;

- Veille aux mesures de sécurité dans la négociation et la passation des contrats comprenant des informations et
supports classifiés

La sécurité des biens et des personnes

Au titre de cette mission le FSD :

Veille a la diffusion des consignes des plans de défense et de sécurité nationale (plan VIGIPIRATE et plans nationaux
et locaux de défense et de sécurité) et veille a I'application de ces mesures relayées par le HFDS ou les préfectures.
Met en ceuvre les processus de préservation et de maitrise des risques d’atteinte volontaire aux personnes et aux biens
(matériels et immatériels) relevant de l'université. Il veille a I'élaboration de documents de planification permettant de
faire face aux risques et menaces : plan de sécurisation des personnes et des biens (plan de mise en sireté) et plan
de continuité et de reprise d'activité pour le maintien des missions critiques en cas d'événement majeur (PCA) et
(PRCA). Il veille a la diffusion et a la mise en ceuvre de ces plans au sein de I'établissement.

Participe a la définition et a la mise en ceuvre de la politique de sireté afin de protéger les agents et le patrimoine de
I'établissement.

Il signale au service du HFDS tout incident majeur (manifestations, troubles pouvant avoir une répercussion sur l'ordre
public, faits de violences ou de délinquance, actes de malveillance, dégradations, accidents naturels ou technologiques,
suspicions de radicalisation...) portant atteinte a la sécurité des étudiants, des personnels ou des biens.

Contribue a définir la chaine d'alerte vers les préfectures, les régions académiques et les personnels mobilisables en
cellule de crise et un processus de retour d'expérience.

Enfin, il s'assure de la formation a la gestion de crise et participe aux exercices de gestion de crise.

Il représente l'université au sein des instances internes et externes dans la limite de ses attributions.
Il assure une veille des réglementations internationales dans les domaines relevant de sa compétence en lien avec la
Direction des affaires juridiques.



PROFIL RECHERCHE

Connaissances :

Bonne connaissance de I'environnement de I'enseignement supérieur et de la recherche

Culture géopolitique, scientifique et technologique internationale approfondie et une connaissance approfondie des
intéréts supérieurs de la nation, de défense et de protection du potentiel scientifique

Connaissance de la réglementation et de la |égislation en maniere de droit informatique et connaissance des
orientations de I'Etat dans la sécurité des systemes d’information

Savoir-faire - Compétences opérationnelles

Maitrise de la gestion de crise en situation complexe



